ANEXO II - REQUISITOS DE ARQUITETURA TECNOLOGICA

| 4.8.1 - SWITCH DE ACESSO 24 PORTAS

4.8.1.1 O switch devera possuir, no minimo, 24 (vinte e quatro) portas Gigabit Ethernet
POE+ e 4 (quatro) portas de uplink de 10G, com capacidade de empilhamento de no
minimo 40 Gbps, por meio de interfaces dedicadas.

Modelo de referéncia: Fortiswitch 124F-PoE.
As caracteristicas minimas exigidas sio as seguintes:

4.8.1.2 Tipo de Equipamento: Switch Gigabit Ethernet com capacidade de operagdo em
camada 3 do modelo OSI, compativel com protocolos IPv4 e IPv6, ¢ com no minimo 24
portas Ethernet.

4.8.1.3 Portas Ethernet: O switch devera ter 24 portas 1000Base-T para conexdo com cabos
UTP de par metalico e conectores RJ-45.

4.8.1.4 Portas SFP+: O equipamento deve oferecer pelo menos 4 (quatro) slots exclusivos
(n2o combinados) para modulos transceptores de fibra optica SFP+ multimodo e monomodo,
com velocidades minimas de 10GbE. Essas portas devem ser utilizadas simultaneamente com
as portas 1000Base-T, sem interfaces do tipo combo.

4.8.1.5 Alimenta¢ao PoE+: O equipamento deve ser compativel com PoE+, oferecendo no
minimo 12 (doze) portas com suporte a alimentagdo elétrica via padrao IEEE 802.3af/at, com

poténcia total minima de 185W, sem utilizagdo de fontes externas.

29/05/2026)

O equipamento deve permitir empilhamento l6gico de, no minimo, 8 (oito) unidades do
mesmo modelo, utilizando interfaces dedicadas ou protocolo proprietario do fabricante,
garantindo gerenciamento unificado, visibilidade centralizada e integracdo nativa com a
infraestrutura de gerenciamento baseada em tecnologia Fortinet adotada pelo IFS, ndo sendo
admitidas solugdes que dependam de mecanismos de compatibilidade, adaptagdo ou
integracao indireta com outros fabricantes.

(Dispositivo incluso em 29/05/2026)



4.8.1.7 Fonte de Alimentacgdo e Ventoinhas: O equipamento deve ser bivolt (127V e 220V),
com comutagdo automética. E desejavel que possua fonte de alimentagdo redundante (hot
swappable) e ventoinhas redundantes, visando maior disponibilidade e tolerancia a falhas.

4.8.1.8 Gerenciamento: O switch deve ter uma porta de console para gerenciamento local
(RS-232, RJ-45 ou USB) e permitir administragdo remota via SSH e SNMPv3. A
configuragdo do switch deve ser possivel em pelo menos trés niveis administrativos. A
autenticacdo de usudrios deve ser compativel com RADIUS e TACACS, e o controle de
trafego deve ser feito via ACL, com priorizagdo de pacotes por QoS (minimo de 8 filas de
prioridade).

4.8.1.9 Capacidade de Switching e Encaminhamento: O equipamento deve possuir
capacidade de switching de no minimo 128 Gbps e uma taxa de encaminhamento
(Forwarding Rate) de 190 mpps.

4.8.1.10 Protocolos e Funcionalidades: O switch deve suportar:

a) VLANSs e Roteamento: Suporte a VLANs (minimo de 1000), roteamento IPv4 e IPv6,
rotas estaticas e dindmicas (com OSPF), e protocolos de redundancia de gateway
como VRRP.

b) Multicast: IGMP snooping e Multicast VLAN para isolar trafego multicast em
VLANS separadas.

c) Spanning Tree: Implementacdo de Spanning Tree por VLAN com suporte aos
padrdes IEEE 802.1w e IEEE 802.1s, com até 32 instdncias de Multiple Spanning
Tree.

d) Deteccio Automaitica: Funcionalidade de autodescobrimento para configuracao
automatica das portas, incluindo VLANSs, velocidade e QoS conforme o dispositivo
conectado.

e) DHCP: Suporte a DHCP Server, DHCP Relay e DHCP Snooping, com capacidade de
associar enderegos IP a portas fisicas para preven¢ao de ataques na rede.

4.8.1.11 Integracao com Firewall NGFW: Os-switches-deverao-integrar-se-ao-ambiente-de-
Rea-SATHS6 INGEW/eentrola e-protocolos/padroes-abertos-on

Os switches de acesso deverao integrar-se de forma nativa e direta a controladora integrada

ao Firewall NGFW atualmente em uso pelo IFS, permitindo gerenciamento centralizado,
aplicagdo unificada de politicas de seguranca, segmentagdo logica e visibilidade operacional
da infraestrutura, sem dependéncia de solugdes intermediarias de gerenciamento de terceiros.
A interoperabilidade devera ser comprovada por documentacao oficial e/ou relatorios de teste.
(Dispositivo incluso em 29/05/2026)



4.8.1.12 Suporte a Arquitetura de Seguranc¢a Distribuida: O switch deve ser compativel
com arquitetura de seguranga distribuida, permitindo que politicas de acesso, autenticacao e
inspe¢do de trafego sejam aplicadas diretamente nas portas do switch, com base em perfis
definidos no controlador.

4.8.1.13 Seguranca e Monitoramento: O switch deve implementar criptografia de pacotes,
monitoramento de trafego via NetFlow, IPFIX ou sFlow, e permitir o envio de logs (syslog).
Além disso, deve suportar a sincronizagdo de tempo via NTP autenticado e permitir analise e
relatorios detalhados de trafego e performance.

4.8.1.14 Montagem e Licenciamento: O equipamento deve ser compativel com montagem
em rack de 19" (1U), com todos os acessorios necessdrios. O fornecimento inclui
licenciamento para ativagdo do dispositivo em software de gerenciamento conforme
especificado.

4.8.1.15 Certificacio: Os equipamentos deverdao possuir homologacdo ANATEL, conforme
aplicavel a categoria do produto, comprovada por certificado valido e consulta publica.

4.8.1.16 Acessibilidade e Flexibilidade no Gerenciamento: O sistema de gerenciamento
deve permitir o controle remoto das redes, a supervisao de dispositivos em diferentes locais, e
a criagdo de hierarquias para controle de acessos. Além disso, o gerenciamento deve ser
acessivel via navegador web.

4.8.1.17 Sistema de Gerenciamento: O sistema de gerenciamento deve permitir a criacdo de
perfis de configuracdo reutilizdveis, com aplicagdo em multiplos switches de forma
centralizada, e suporte a heranga de politicas por grupo de dispositivos.

4.8.1.17.1 O gerenciamento centralizado exigido neste item sera realizado por meio da
infraestrutura de gerenciamento existente no ambiente do IFS, ndo sendo exigido o
fornecimento de licencas ou subscricdes de gerenciamento em nuvem para
atendimento deste requisito. (Dispositivo incluso em 29/05/2026)

4.8.1.18 Licenciamento sem custo adicional por porta ou recurso: Todos os recursos
descritos neste TR e no Anexo II deverdo estar incluidos sem a necessidade de aquisi¢ao de
licengas adicionais por porta/recurso/protocolo, tanto no equipamento quanto no software de
gerenciamento, durante toda a vigéncia da garantia.

4.8.1.19 Outros Requisitos:

a) O equipamento ndo pode constar em listas de “End-of-Support”, “End-of-Sales” ou “End-
of-Life” no momento da apresentacdo da proposta.



4.8.2 - SWITCH DE ACESSO 48 PORTAS

4.8.2.1 O switch devera possuir, no minimo, 48 (quarenta e oito) portas Gigabit
Ethernet POE+ e 4 (quatro) portas de uplink de 10G, com capacidade de empilhamento
de no minimo 40 Gbps, por meio de interfaces dedicadas.

Modelo de referéncia: Fortiswitch 148F-PoE.
As caracteristicas minimas exigidas sdo as seguintes:

4.8.2.2 Tipo de Equipamento: Switch Gigabit Ethernet com capacidade de operagdo em
camada 3 do modelo OSI, compativel com protocolos IPv4 e IPv6, ¢ com no minimo 48
portas Ethernet.

4.8.2.3 Portas Ethernet: O switch devera ter 48 portas 1000Base-T para conexdo com cabos
UTP de par metalico e conectores RJ-45.

4.8.2.4 Portas SFP+: O equipamento deve oferecer pelo menos 4 (quatro) slots exclusivos
(n2o combinados) para modulos transceptores de fibra optica SFP+ multimodo e monomodo,
com velocidades minimas de 10GbE. Essas portas devem ser utilizadas simultaneamente com
as portas 1000Base-T, sem interfaces do tipo combo.

4.8.2.5 Alimenta¢ao PoE+: O equipamento deve ser compativel com PoE+, oferecendo no
minimo 12 (doze) portas com suporte a alimentagdo elétrica via padrao IEEE 802.3af/at, com

poténcia total minima de 370W, sem utiliza¢do de fontes externas.

29/05/2026)

O equipamento deve permitir empilhamento l6gico de, no minimo, 8 (oito) unidades do
mesmo modelo, utilizando interfaces dedicadas ou protocolo proprietario do fabricante,
garantindo gerenciamento unificado, visibilidade centralizada e integracdo nativa com a
infraestrutura de gerenciamento baseada em tecnologia Fortinet adotada pelo IFS, ndo sendo
admitidas solugdes que dependam de mecanismos de compatibilidade, adaptagdo ou
integracao indireta com outros fabricantes. (Dispositivo incluso em 29/05/2026)



4.8.2.7 Fonte de Alimentagdo e Ventoinhas: O equipamento deve ser bivolt (127V e 220V),
com comutagdo automética. E desejavel que possua fonte de alimentagdo redundante (hot
swappable) e ventoinhas redundantes, visando maior disponibilidade e tolerancia a falhas.

4.8.2.8 Gerenciamento: O switch deve ter uma porta de console para gerenciamento local
(RS-232, RJ-45 ou USB) e permitir administragdo remota via SSH e SNMPv3. A
configuragdo do switch deve ser possivel em pelo menos trés niveis administrativos. A
autenticacdo de usudrios deve ser compativel com RADIUS e TACACS, e o controle de
trafego deve ser feito via ACL, com priorizagdo de pacotes por QoS (minimo de 8 filas de
prioridade).

4.8.2.9 Capacidade de Switching e Encaminhamento: O equipamento deve possuir
capacidade de switching de no minimo 176 Gbps e uma taxa de encaminhamento
(Forwarding Rate) de pelo menos 260 mpps.

4.8.2.10 Protocolos e Funcionalidades: O switch deve suportar:

a) VLANSs e Roteamento: Suporte a VLANs (minimo de 1000), roteamento IPv4 e IPv6,
rotas estaticas e dinamicas (com OSPF), e protocolos de redundancia de gateway como
VRRP.

b) Multicast: IGMP snooping e Multicast VLAN para isolar trafego multicast em VLANs
separadas.

c) Spanning Tree: Implementacdo de Spanning Tree por VLAN com suporte aos padroes
IEEE 802.1w e IEEE 802.1s, com até 32 instancias de Multiple Spanning Tree.

d) Deteccio Automatica: Funcionalidade de autodescobrimento para configuragdo
automatica das portas, incluindo VLANSs, velocidade e QoS conforme o dispositivo
conectado.

e) DHCP: Suporte a DHCP Server, DHCP Relay e DHCP Snooping, com capacidade de
associar enderegos IP a portas fisicas para preven¢ao de ataques na rede.

4.8.2.11 Integracao com Firewall NGFW: Os-switches-deverao-integrar-se-ao-ambiente-de-

Os switches de acesso deverdo integrar-se de forma nativa e direta a controladora integrada

ao Firewall NGFW atualmente em uso pelo IFS, permitindo gerenciamento centralizado,
aplicagdo unificada de politicas de seguranca, segmentagdo logica e visibilidade operacional
da infraestrutura, sem dependéncia de solugdes intermediarias de gerenciamento de terceiros.
A interoperabilidade devera ser comprovada por documentacao oficial e/ou relatdrios de teste.
(Dispositivo incluso em 29/05/2026)



4.8.2.12 Suporte a Arquitetura de Seguranc¢a Distribuida: O switch deve ser compativel
com arquitetura de seguranga distribuida, permitindo que politicas de acesso, autenticacao e
inspe¢do de trafego sejam aplicadas diretamente nas portas do switch, com base em perfis
definidos no controlador.

4.8.2.13 Seguranca e Monitoramento: O switch deve implementar criptografia de pacotes,
monitoramento de trafego via NetFlow, IPFIX ou sFlow, e permitir o envio de logs (syslog).
Além disso, deve suportar a sincronizagdo de tempo via NTP autenticado e permitir analise e
relatorios detalhados de trafego e performance.

4.8.2.14 Montagem e Licenciamento: O equipamento deve ser compativel com montagem
em rack de 19" (1U), com todos os acessorios necessarios. O fornecimento inclui
licenciamento para ativagdo do dispositivo em software de gerenciamento conforme
especificado.

4.8.2.15 Certificacdo: Os equipamentos deverdao possuir homologacdo ANATEL, conforme
aplicavel a categoria do produto, comprovada por certificado valido e consulta publica.

4.8.2.16 Acessibilidade e Flexibilidade no Gerenciamento: O sistema de gerenciamento
deve permitir o controle remoto das redes, a supervisao de dispositivos em diferentes locais, e
a criagdo de hierarquias para controle de acessos. Além disso, o gerenciamento deve ser
acessivel via navegador web.

4.8.2.17 Sistema de Gerenciamento: O sistema de gerenciamento deve permitir a criacdo de
perfis de configuracdo reutilizdveis, com aplicagdo em multiplos switches de forma
centralizada, e suporte a heranga de politicas por grupo de dispositivos.

4.8.2.17.1 O gerenciamento centralizado exigido neste item sera realizado por meio da
infraestrutura de gerenciamento existente no ambiente do IFS, ndo sendo exigido o
fornecimento de licencas ou subscricdes de gerenciamento em nuvem para
atendimento deste requisito. (Dispositivo incluso em 29/05/2026)

4.8.2.18 Licenciamento sem custo adicional por porta ou recurso: Todos os recursos
descritos neste TR e no Anexo II deverdo estar incluidos sem a necessidade de aquisi¢ao de
licengas adicionais por porta/recurso/protocolo, tanto no equipamento quanto no software de
gerenciamento, durante toda a vigéncia da garantia.

4.8.2.19 Outros Requisitos:

a) O equipamento ndo pode constar em listas de “End-of-Support”, “End-of-Sales” ou
“End-of-Life” no momento da apresentacdo da proposta.



4.8.3 - TRANSCEIVERS 10GBPS

4.8.3.1 Médulo Transceptor de Fibra Optica SFP+ (Small Form-Factor Pluggable):

4.8.3.1.1 Deve ser compativel com o padrao 10Gbase-SR, garantindo transmissdo em redes
de 10 Gbps.

4.8.3.1.2 Deve ser capaz de suportar distancias de até 300 metros, utilizando fibra 6ptica
multimodo, de acordo com o tipo de fibra utilizada.

4.8.3.1.3 A operacdao deve ocorrer no comprimento de onda de 850 nm, assegurando a
eficiéncia da transmissao.

4.8.3.1.4 O conector deve ser do tipo Duplex LC, para garantir a conectividade e desempenho
adequados.

~(Suprimido em 29/05/2026)

4.8.3.1.5 O moédulo transceptor SFP+ devera ser do mesmo fabricante dos switches ofertados
(Fortinet), garantindo plena compatibilidade elétrica, logica e operacional com os
equipamentos fornecidos, sendo vedada a utilizacdo de modulos de outros fabricantes, ainda
que alegada compatibilidade, visando assegurar a integridade da solugdo, o pleno
funcionamento dos dispositivos e a manuten¢do das garantias e suporte técnico do fabricante.
(Dispositivo incluso em 29/05/2026)
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